ICT Gedragscode voor studenten van de ROC TOP

Beste student,

Internet, e-mail, social media, smartphones zijn een onlosmakelijk onderdeel van ons
dagelijks leven.

Deze gedragscode geeft op hoofdlijnen aanhoe wij daar als school mee omgaan. Deze
gedragscode sluit aan bij de Algemene verordening gegevensbescherming (AVG). Wij
verwachten van studenten dat zij verantwoord omgaan met onze apparatuur en het netwerk.
Wat dat betekent, is uitgebreider beschreven in het document “Verantwoord netwerkgebruik
studenten” dat je kan vinden op de website van ROC TOP.

Overtreding van de regels kan er toe leiden dat aan een student de toegang tot onze ICT-
voorzieningen wordt ontzegd.

Do's en Don'ts bij de ROC TOP

1. Omgaan met accountgegevens

Je inloggegevens zijn strikt persoonlijk!

Do © Don't ¥

v' Ga vertrouwelijk om met je accountgegevens Leen accountgegevens niet uit: jij bent
v' Voorkom dat iemand bij het invullen van je verantwoordelijk voor wat er mee gedaan

wachtwoord mee kan lezen en je account wordt.
daarna kan misbruiken.

2. Wachtwoord

Do & Don't ¥

v Kies een moeilijk, niet vanzelfsprekend x  Gebruik niet je accountnaam als wachtwoord

wachtwoord % Gebruik geen voor de hand liggende

v Verander je wachtwoord bij het eerste gegevens over jezelf zoals naam en leeftijd
gebruik en daarna regelmatig. Doe dit in of combinaties hiervan (bijv. Janneke19)
ieder geval als je denkt dat iemand je
wachtwoord heeft meegelezen of als je
account is 'gehackt'.

Voorbeeld: Een 'sterk’ wachtwoord maak je door de eerste letters van een makkelijk te
onthouden zin te gebruiken en één of twee letters te veranderen in tekens. 'Mijn tweede Ipad
is zwart' wordt M2eiPadiZ.

3. Bestanden bewaren

Do © Don't ¥

v Sla belangrijke bestanden in jouw OneDrive. @ x Sla belangrijke gegevens niet op het
bureaublad van de lokale computer op, want

bij een crash ben je deze onherroepelijk
kwijt.




Computergebruik

Do ©

Lock je PC als je tijdelijk je studieplek of
locatie verlaat.

Gebruik op je eigen PC of Laptop een firewall

Installeer met regelmaat updates van je
besturingssysteem.

Voorkom verspreiding van computervirussen.

Wees voorzichtig bij het openen van
attachments en programma's op internet.

Installeer op je thuis-PC of Laptop een
antivirusprogramma en houd dit actueel.

Via kan je met jouw ROC TOP
inloggegevens goedkoop software aanschaffen

4. Smart phones

Don't ¥

Installeer of activeer geen illegale of
overbodige programmatuur.

Gebruik geen P2P netwerken of torrent-sites.
Doe niet aan hacking, cracking, spoofing,
defacing, cross-site scripting, portscans,
sniffing en denial of service attacks. Dit is in
strijd met de Wet Computercriminaliteit. Wij
doen aangifte!

Sluit geen netwerkapparatuur (zoals routers
en switches) op het onderwijsdomein aan die
overlast kan bezorgen.

Doe niet mee aan 'kettingmail'.

% Je mag geen films, software of foto's

downloaden voor andere dan
opleidingsgerelateerde doelen.

Gebruik je ROC TOP-netaansluiting niet voor
commerciéle doeleinden.

Doé’

v' Gebruik je telefoon alleen buiten de

leslokalen van de school.

v Zet je telefoon uit tijdens de lessen, tenzij

anders afgesproken tijdens de les.

v Berg je telefoon zo op dat deze niet hinderlijk

is voor anderen.

Don't ¥

Bellen, SMS'n of versturen van
tekstberichten in de klas, tenzij anders
afgesproken tijdens de les.

Spelletjes doen op je telefoon tijdens de
lessen.

Maken van beeld- of geluidsopnamen van je
medestudenten zonder hun toestemming.
Maken van beeld- of geluidsopnamen van de
lessen zonder toestemming van de school.

5. Wettelijke bepalingen en normen

Do © Don't ¥

v" Houd je aan de wet!

v" Houd je fatsoen: behandel anderen zoals je
zelf behandeld wilt worden

v' Meld overtredingen bij je leraar of de
servicedesk.

Zet geen op school gemaakt geluid- of
beeldmateriaal op internet.

Sla geen auteursrechtelijk beschermde
bestanden (boeken, films, muziek) op.
Gebruik geen dreigende, (seksueel)
intimiderende taal in e-mail-, chat- of social
media

Ga niet naar Internetsites met (kinder-)
pornografisch, racistisch, of anderzins
discriminerend materiaal

Sla geen (kinder)pornografische
afbeeldingen op

Publiceer geen vertrouwelijke informatie
over jezelf, anderen of de school op o.a.
Social Media.







